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Implantacion

Guia del administrador de gestion de sistemas Dell™

Cuando esté listo para implantar un equipo para un usuario, enchufelo a la fuente de energia y conéctelo a la red. Use el Intel® 82566MM NIC integrado. Intel
Active Management Technology (iAMT®) no funciona con ninguna otra solucién NIC.

Cuando el equipo esta encendido busca inmediatamente un servidor de instalacion y configuracion (SCS). Cuando encuentran este servidor, los equipos
compatibles con Intel AMT le envian un mensaje de saludo Hello.

Para que el servidor de instalacion y configuracién sean correctos automaticamente es necesario que se encuentren disponibles los DHCP y DNS. De no ser
asi, sera preciso introducir manualmente la direccion IP de los servidores de instalacion y configuracion (SCS) en la MEBx del equipo compatible con Intel AMT.

El mensaje Hello contiene la siguiente informacion:

ID de aprovisionamiento (PID)
Identificador Universalmente Unico (UUID)
Direccién IP

Numeros de version ROM y firmware (FW)

El mensaje Hello es transparente para el usuario final. No existe un mecanismo de comunicacion para informarle de que el equipo estd emitiendo el mensaje.
El SCS utiliza la informacion del mensaje Hello para iniciar una conexion con Seguridad de la capa de transporte (TLS) con el equipo compatible con Intel AMT
usando una suite de cifrado con clave precompartida (PSK) TLS, si es compatible con TLS.

El SCS utiliza el PID para buscar la contrasefia de aprovisionamiento (PPS) en la base de datos de servidores de aprovisionamiento y utiliza la PPS y el PID
para generar un Secreto premaestro TLS. El TLS es opcional. Para las transacciones seguras y cifradas, utilice TLS si se encuentra disponible la infraestructura.
Si no se utiliza TLS, se usard HTTP Digest para la autenticaciéon mutua. HTTP Digest no es tan seguro como TLS. El SCS se registra en el equipo Intel AMT con el
nombre de usuario y contrasefia y dispone la necesidad de los siguientes datos:

Nueva PPS y PID (para la futura instalacién y configuracién)
Certificados TLS

Claves privadas

Fecha y hora actuales

Credenciales de HTTP Digest

Credenciales de HTTP Negotiate

El equipo pasara del estado de instalacion al estado configurado, con lo cual Intel AMT estard completamente operativo. Una vez en el estado configurado, el
equipo se podra gestionar de forma remota.
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Intel® Management Engine B1OS Extension (MEBXx)
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@ Informacién general sobre Intel MEBx

@ Configuracién de Intel Management Engine (ME)

@ Configuracién de su equipo para que admita las funciones de Intel AMT

@ Configuracién predeterminada MEBx

Informacion general sobre MEBx

Intel® Management Engine BIOS Extension (MEBXx) proporciona opciones de configuracién a nivel de plataforma para que pueda configurar el comportamiento
de la plataforma Management Engine (ME). Las opciones incluyen la activacion y desactivacion de funciones individuales y el ajuste de las configuraciones de
energia.

Esta seccion ofrece informacién sobre las opciones y limitaciones, si las hubiera, de la configuracién de la MEBx.

No todos los cambios en los ajustes de la configuracién de ME se encuentran en caché en la MEBx. Estos no se confirman en la memoria no volatil (NVM) del
ME hasta que se sale de la MEBx. Por ello, si se producen problemas en la MEBX, los cambios hechos hasta ese momento NO se confirmaran en la memoria no
volatil del ME.

[E4 NOTA: Briscoe AMT se envia de forma predeterminada en modo de empresa.

Acceso a la interfaz de usuario de configuracion de la MEBx
Se puede acceder a la interfaz de usuario de configuracion de la MEBx de un equipo a través de los siguientes pasos:

Encienda (o reinicie) el equipo.

1.
2. Cuando aparezca el logotipo azul de DELL™, pulse <Ctrl><p> inmediatamente.

Si espera demasiado y aparece el logotipo del sistema operativo, siga esperando hasta que aparezca el escritorio del sistema operativo Microsoft®
Windows®. Entonces, apague el equipo y vuelva a intentarlo.

3. Escriba la contrasefia del ME. Pulse <Entrar>.
La pantalla de la MEBx aparecera como se muestra a continuacion.
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Intel (R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]=3elect [ENTER1=Access

El menu principal presenta tres selecciones de funcion:

1 Intel ME Configuration (Configuracién Intel ME)
1 Intel AMT Configuration (Configuracion Intel AMT)
1 Change Intel ME Password (Cambiar contraseiia Intel ME)

Los menus Intel ME Configuration (Configuracion Intel ME) e Intel AMT Configuration (Configuracion Intel AMT) se tratan en las siguientes secciones. En
primer lugar deberd cambiar la contrasefia antes de poder continuar con estos mendus.

Cambio de la contrasena de Intel ME

La contrasefia predeterminada es admin y es la misma para todas las plataformas de nueva implantacién. Deberd cambiar esta contrasefia predeterminada
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antes de cambiar cualquiera de las opciones de configuracion de funciones.
La nueva contrasefia debera incluir los siguientes elementos:

Ocho caracteres

Una letra mayuscula

Una letra mindscula

Un nimero

Un caracter especial (que no sea alfanumérico), como !, $, o ; excluyendo los caracteres :, ", y ,.

El guidn de subrayado ( _ ) y la barra espaciadora son caracteres de contrasefia validos, pero NO afiaden complejidad a la contrasefia.

Configuracion de Intel® Management Engine (ME)

Para llegar a la pagina Intel® Management Engine (ME) Platform Configuration (Configuracion de la plataforma Intel® Management Engine [ME]), siga
estos pasos:

En el menu principal de Management Engine BIOS Extension (MEBx), seleccione ME Configuration (Configuraciéon ME). Pulse <Entrar>.

Aparecera el siguiente mensaje:

System resets after configuration changes. Continue: (Y/N) (El sistema se reinicia después de los cambios de configuracién. Continuar:
(S'N)

3. Pulse <Y>.

1.
2.

Se abrira la pagina ME Platform Configuration (Configuracion de la plataforma ME). Esta pagina le permite configurar las funciones especificas del ME como
caracteristicas, opciones de energia, etc. A continuacion se encuentran los vinculos a las diferentes secciones.

1 Intel ME State Control (Control de estado Intel ME)

1 Intel ME Firmware Local Update (Actualizacién local del firmware de Intel ME)

1 Intel ME Features Control (Control de las funciones de Intel ME)
o Manageability Feature Selection (Seleccién de la caracteristica de capacidad administrativa)
o LAN Controller (Controlador LAN)

1 Intel ME Power Control (Control de energia de Intel ME)
o Intel ME ON in Host Sleep States (Intel ME encendido en estados de reposo del host)
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Intel(R) ME Firmuare Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [141=3elect [ENTER1=Access

Intel ME State Control (Control de estado Intel ME)

Cuando se selecciona la opcion ME State Control (Control de estado ME) en el meni ME Platform Configuration (Configuraciéon de la plataforma ME), aparece
el menU ME State Control (Control de estado ME). Puede desactivar ME para aislar el equipo ME de la plataforma principal hasta el final del proceso de
depuracion.
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[ 1 DISABLED]
]

[=] ENABLED

Cuando estd activada, la opcién ME State Control (Control de estado ME) le permite desactivar el ME para aislar el equipo ME de la plataforma principal
mientras se depura algin problema de campo. La siguiente tabla muestra los detalles de las opciones.

ME Platform State Control (Control de estado de la plataforma ME)
Option (Opcién) Description (Descripcién)
Enabled (Activado) Activa el Management Engine en la plataforma
Disabled (Desactivado) Desactiva el Management Engine en la plataforma

En realidad, el ME no estd verdaderamente desactivado con la opcién Disabled (Desactivado). En lugar de ello, se encuentra en pausa muy al principio de su
inicio para que asi el equipo no tenga trafico que se origine desde el ME en ninguno de sus buses, asegurando que pueda depurar los problemas del equipo
sin tener que preocuparse sobre ninguna funcidén que haya podido jugar el ME.

Intel ME Firmware Local Update (Actualizacion local del firmware de Intel ME)

Esta opcidn del menl ME Platform Configuration (Configuracion de la plataforma (ME) establece la politica para permitir que la MEBx se actualice localmente.
El valor predeterminado es Always Open (Siempre abierta). Las otras posibilidades disponibles son Never Open (Nunca abierta) y Restricted (Restringida).
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Para ayudar en el proceso de fabricacion, asi como en los procesos de actualizacion de firmware sobre el terreno especifico de OEM, el firmware ME ofrece la
capacidad de OEM configurable que deja el canal de actualizacion de firmware local abierto sin importar el valor que se seleccione para la opcion ME Firmware
Local Update (Actualizacion local del firmware de Intel ME).

La opcidon Always Open (Siempre abierta) permite a los OEM usar el canal de actualizacion local de firmware ME para actualizar éste sin tener que ir siempre a
través de la MEBx. Si selecciona Always Open (Siempre abierta), la opcion ME FW Local Update (Actualizacion local del FW ME) no aparece en el menu de
configuracién del ME. La siguiente tabla muestra los detalles de las opciones.



ME Firmware Local Update Option (Opcién ME Firmware Local Update)

Option (Opcién) Description (Descripcién)
Always Open El canal ME firmware local update siempre esta activado. Un ciclo de inicio no cambia de activado a
(Siempre abierta) desactivado. La opciéon ME FW Local Update (Actualizacion local del FW ME) se puede ignorar.

El canal ME firmware local update se controla mediante la opcidon ME FW Local Update (Actualizacion
Never (Nunca) local del FW ME), que se puede activar o desactivar. Un ciclo de inicio cambia de activado a
desactivado.

Restricted El canal ME firmware local update estd siempre activado solo si Intel AMT estd en estado de sin
(Restringida) provisién. Un ciclo de inicio no cambia de activado a desactivado.

Always Open (Siempre abierta) activa el contador de anulacién y permite las actualizaciones de firmware ME local. El contador de anulacién es un valor
establecido de fabrica que, de forma predeterminada, permite actualizaciones de firmware ME local. Las opciones Never Open (Nunca abierta) y Restricted
(Restringida) desactivan el contador de anulacién y no permiten las actualizaciones de firmware ME local, a menos que se permitan explicitamente en la opcién
Intel ME Firmware Local Update (Actualizacion local del firmware ME). Al seleccionar Never Open (Nunca abierta) o Restricted (Restringida) se agrega la
opcion Intel ME Firmware Local Update (Actualizacion local del firmware ME), que se puede configurar como Enable (Activada) o Disable (Desactivada). De
forma predeterminada se encuentra desactivada.

LAN Controller (Controlador LAN)

Muchas plataformas OEM proporcionan una opcién de configuracién de BIOS para activar o desactivar el controlador LAN integrado. En un sistema operativo
ME compatible con AMT o ASF (Alert Standard Format), el controlador LAN se comparte entre el ME y el servidor host, debiendo activarse para que AMT
funcione correctamente. Al desactivar el controlador se puede afectar inintencionadamente a las funciones del subsistema ME. Por tanto, no deberd desactivar
el controlador LAN mientras que el ME lo use para proporcionar AMT o ASF. No obstante, si la opcidn del BIOS del controlador LAN integrado de la plataforma
esta configurada como None (Ninguno), la opcién LAN Controller (Controlador LAN) del ment ME Platform Configuration (Configuracion de la plataforma ME)
tendra las opciones Enabled (Activado) y Disabled (Desactivado).
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Al seleccionar la opcién LAN Controller (Controlador LAN) del mend ME Platform Configuration (Configuracion de la plataforma ME) cuando se selecciona la
funcién ME (Intel AMT o Intel QST), se mostrara el siguiente mensaje: Please set Manageability Feature to None before changing this option (Establezca la
funcién de Capacidad administrativa en Ninguna antes de cambiar esta opcion). Para el cliente de plataforma ME, la configuraciéon de LAN Controller
(Controlador LAN) predeterminado es Enabled (Activado).
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Please set Manageability Feature to NONE
before changing this option

Intel ME Features Control (Control de las funciones de Intel ME)
El menu ME Features Control (Control de funciones ME) contiene la siguiente seleccion de configuraciones.
Manageability Feature Selection (Seleccion de la caracteristica de capacidad administrativa)

Al seleccionar la opcién Manageability Feature Selection (Seleccion de la funcion de Capacidad administrativa) del meni ME Features Control (Control de
funciones ME), aparecera el ment ME Manageability Feature (Funciones de Capacidad administrativa ME).
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[ 1 NONE|
[%] Intel(R) AMT
[ 1 ASF

Puede usar esta opcidn para determinar qué funcidn de capacidad administrativa estd activada.

1 ASF. Alert Standard Format (Formato de alerta estandar). ASF es una tecnologia de gestion de activos corporativos estandarizados. La plataforma Intel
ICH9 admite la especificacion ASF 2.0.

1 Intel AMT. Intel Active Management Technology (Tecnologia de gestion activa de Intel). Intel AMT es una tecnologia mejorada de gestidn de activos
corporativos. La plataforma Intel ICH9 admite Intel AMT 2.6.

La siguiente tabla explica estas opciones.

Management Feature Select Option (Opcion de seleccion de funcién de la Capacidad administrativa)

Option (Opcién) Description (Descripcién)
None (Ninguna) La funcion de capacidad administrativa no estd seleccionada
Intel AMT (AMT de Intel) La funcion de capacidad administrativa de Intel AMT estd seleccionada
ASF La funcion de capacidad administrativa ASF esta seleccionada




Al cambiar la opcion de Intel AMT (AMT de Intel) a None (Ninguna), aparecera una advertencia de que Intel AMT se desactivard automaticamente si acepta el
cambio.

La opcién None (Ninguna) no tiene la funcién de capacidad administrativa que proporciona el equipo ME. En este caso, el firmware esta cargado (esto es, el
ME todavia esta activado), pero las aplicaciones de gestion permanecen desactivadas.

Intel ME Power Control (Control de energia de Intel ME)

El mend ME Power Control (Control de energia ME) configura las opciones relacionadas con la energia de la plataforma ME. Contiene la siguiente seleccion de
configuraciones.

ME On in Host Sleep States (Intel ME encendido en estados de reposo del host)

Al seleccionar la opcién ME ON in Host Sleep States (ME encendido en estados de reposo del host) del meni ME Power Control (Control de energia ME), se
carga el menu ME in Host Sleep States (ME en estados de reposo del host).
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Intel(R) ME ON in Host Sleep States|
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[ 1 Mobile: ON in 50, 53/aC

[ ] Mobile: ON in SO, S3/AC, S4-5.fC

[ 1 Mobile: ON in 50; ME Wol in 53-/AC

[ 1 Mobile: ON in 50; ME Wol in S3/AC, 54-5/AC

El paquete de energia seleccionado determina cuando se enciende el ME. El paquete de energia predeterminado apaga el ME en todos los estados Sx
(S3/S4/S5).

El administrador del usuario final puede elegir qué paquete de energia se utiliza dependiendo del uso del equipo. Arriba se puede ver la pagina de selecciéon
de paquete de energia.

Supported Power Packages (Paquetes de energia admitidos)
Power Pack (Paquete de energia)
1 2 3 4 5 6 7
SO (Equipo encendido) ON ON ON ON ON ON ON
(Encendido) | (Encendido) | (Encendido) | (Encendido) | (Encendido) | (Encendido) | (Encendido)
. ON ON ME ME ON ON
S3 (Suspendido para RAM) OFF (Encendido) | (Encendido) [WoL Wol (Encendido) | (Encendido)
S4/S5 (Suspendido para OFF OFF ON ON ME ON ME
disco/Soft off) (Encendido) | (Encendido) | WoL (Encendido) {WolL
ME OFF After Power Loss (ME
7 PR No No No No No . .
:g:?;ig? después de pérdida de (Encendido) | (Encendido) | (Encendido) | (Encendido) | (Encendido) Yes (Si) Yes (Si)

* Wol: activar en LAN

Si el paquete de energia seleccionado indica OFF After Power Loss (Apagado después de pérdida de energia), Intel ME permanece apagado después de
volver de un estado de apagado mecanico (G3). Si el paquete de energia seleccionado NO indica OFF After Power Loss (Apagado después de pérdida de
energia), Intel ME enciende el equipo (S0) brevemente y, a continuacion, lo apaga (S5).

Configuracion de su equipo para que admita las funciones de Intel AMT Management

Después de configurar completamente Intel® Management Engine (ME), deberd reiniciar antes de configurar Intel AMT para un inicio limpio. La siguiente
imagen muestra el menl Intel AMT configuration (Configuracion Intel AMT) después de que los usuarios seleccionen la opcién Intel AMT Configuration
(Configuracion Intel AMT) del menu principal Management Engine BIOS Extension (MEBx) (Extension del BIOS del Management Engine [MEBXx]). Esta funcién
le permite configurar un equipo con capacidad de Intel ATM para admitir las funciones de gestidn de Intel AMT.

Necesita tener un conocimiento basico de la terminologia informética y de redes, como TCP/IP, DHCP, VLAN, IDE, DNS, mascara de subred, pasarela
predeterminada y nombre de dominio. La explicacién de estos términos excede el alcance de este documento.
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La pagina Intel AMT Configuration (Configuracion Intel AMT) contiene las opciones configurables por el usuario que se indican a continuacion.

Para ver las imagenes de este menu, consulte Modo Empresa y Modo PYME.

Opciones del menu

Un-Provision (Desaprovisionar)

Host Name (Nombre de host)

1 ICP/IP 1 SOL/IDE-R
1 Provisioning Server (Servidor de 1 Secure Firmware Update (Actualizacién sequra de
aprovisionamiento firmware

Provision Model (Modelo de provisién)
Set PID and PPS (Establecer PID y PPS)

Set PRTC (Establecer PRTC)
ldle Timeout (Tiempo de espera de inactividad)

Host Name (Nombre de host)

Se puede asignar un nombre de host al equipo con capacidad Intel AMT. Este es el nombre de host del equipo con Intel AMT activado. Si se configura el Intel
AMT para DHCP, el nombre de host DEBERA ser idéntico al nombre del equipo del sistema operativo.

TCP/IP

Le permite cambiar la siguiente configuraciéon de TCP/IP del Intel AMT.

Network interface (Interfaz de red). ENABLE** / DISABLED (ACTIVADO** / DESACTIVADO)

Si la interfaz de red esta desactivada, no se necesitaran mas los valores de TCP/IP.

DHCP Mode (Modo DHCP). ENABLE** / DISABLED (ACTIVADO** / DESACTIVADO)

Si estd activado el modo DHCP, los valores de TCP/IP estaran configurados por un servidor DHCP.

Si el modo DHCP esta desactivado, se necesitaran los siguientes valores de TCP/IP estética para el Intel AMT. Si un equipo se encuentra en modo estatico,
necesitara una direccion aparte MAC para el Intel Management Engine. Esta direccion MAC extra se conoce a menudo como direccion Manageability MAC
(MNGMAC). Sin una direccion aparte Manageability MAC, el equipo NO se puede configurar en modo estatico.

IP address (Direccion IP). Direccion de Internet del Intel Management Engine.

Subnet mask (Mascara de subred). Mascara de subred usada para determinar a qué direccion IP de subred pertenece.
Default Gateway address (Direccion de pasarela predeterminada). Pasarela predeterminada del Intel Management Engine.
Preferred DNS address (Direccién DNS preferida). Direccion preferida de servidor de nombre de dominio.

Alternate DNS address (Direccion DNS alternativa). Direccidn alternativa de servidor de nombre de dominio.

Domain name (Nombre de dominio). Nombre de dominio del Intel Management Engine.

Provisioning Server (Servidor de aprovisionamiento)

Establece la direccion IP y el nUmero de puerto (0-65535) para un servidor de aprovisionamiento de Intel AMT. Esta configuracion solo aparece para el modelo
Enterprise Provision.

Provision Model (Modelo de provision)

Se encuentran disponibles los siguientes modelos de aprovisionamiento:
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1 Compatibility Mode (Modo de compatibilidad). Intel AMT 2.6** / Intel AMT 1.0

El modo de compatibilidad permite al usuario cambiar entre Intel AMT 2.6 y Intel AMT 1.0.

Provisioning Mode (Modo de aprovisionamiento). Enterprise** / Small Business (Empresa** / Pequefio negocio)

Esto le permite seleccionar entre el modo de pequefio negocio y el modo empresa. El modo de empresa puede tener diferentes configuraciones de
seguridad con respecto al modo de pequefio negocio. Debido a la diferente configuracién de seguridad, cada uno de estos modos requiere un proceso
diferente para completar el proceso de instalacion y configuracion.

Set PID and PPS (Establecer PID y PPS)
Establecer o eliminar los PID/PPS provoca una desactivacion parcial si la instalacién y la configuracién se encuentran "en proceso".

1 Set PID and PPS (Establecer PID y PPS). Establece el PID y el PPS. Introduzca el PID y el PPS en el formato con guiones. (Ej. PID: 1234-ABCD ; PPS:
1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) Nota: un valor PPS de ‘0000-0000-0000-0000-0000-0000-0000-0000" no cambia el estado de la
configuracion de instalacion. Si se usa este valor, el estado de instalaciéon y configuracién permanece como "No iniciado".

Un-Provision (Desaprovisionar)

Intel(R) Management Engine BIOS Extension v2.5.15.0000
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La opcién Un-Provision (Desaprovisionar) le permite restaurar la configuracién del Intel AMT a los valores predeterminados de fabrica. Existen tres tipos de
restauracion:

1 Partial Un-provision (Restauracion parcial). Esta opcidn restaura todos los valores del Intel AMT a sus valores predeterminados de fabrica, pero deja
los PID/PPS. La contrasefia MEBx permanece sin tocar.

Full Un-provision (Restauracion total). Esta opcion restaura todos los valores del Intel AMT a sus valores predeterminados de fabrica. Si hay algun valor
de PID/PPS presente, se perdera. La contrasefia MEBx permanece sin tocar.

CMOS clear (Borrar CMOS). Esta opcion de restauracion no se encuentra disponible en la MEBx. Esta opcidn borra todos los valores y deja los valores
predeterminados. Si hay un PID/PPS presente, se perderd. La contrasefia MEBx se restaura al valor predeterminado (admin). Para ejecutar esta opcion,
necesitara borrar el CMOS (es decir, los puentes de la placa de sistema).

SOL/IDE-R
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1 Username and Password (Nombre de usuario y contrasefia). DISABLED** / ENABLED (DESACTIVADO** / ACTIVADO)

Esta opcion proporciona la autenticacion de usuario para la sesién SOL/IDER. Si se usa el protocolo Kerberos, establezca esta opcién en Disabled
(Desactivado) y configure la autenticacion de usuario mediante Kerberos. Si no se usa Kerberos, tendré la eleccion de poder activar o desactivar la
autenticacidon de usuario en la sesién SOL/IDER.

Serial-Over-LAN (SOL) (Serie por LAN [SQL]). DISABLED** / ENABLED (DESACTIVADO** / ACTIVADO)

SOL permite redirigir la entrada/salida de la consola de cliente administrado de Intel AMT a la consola del servidor de administracion.

IDE Redirection (IDE-R) (Redireccionamiento IDE [IDE-R]). DISABLED** / ENABLED (DESACTIVADO** / ACTIVADO)

IDE-R permite iniciar el cliente administrado de Intel AMT desde imagenes de disco remotas en la consola de administracion.

Secure Firmware Update (Actualizacion segura de firmware)

Esta opcidn le permite activar/desactivar actualizaciones de firmware seguras. Secure firmware update (Actualizacion segura de firmware) requiere un
nombre de usuario y contrasefia de administrador. Si no se indican estos, el firmware no se podra actualizar.

Cuando estd activada la funcién secure firmware update (Actualizacion segura de firmware) podré actualizar el firmware usando el método seguro. Las
actualizaciones de firmware seguro pasan a través del controlador LMS.
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Set PRTC (Establecer PRTC)

Introduzca el PRTC en formato GMT (UTC) (AAAA:MM:DD:HH:MM:SS). El intervalo vélido de fechas es 1/1/2004 - 1/4/2021. La configuracion del valor de PRTC
se usa para mantener virtualmente el PRTC durante el estado de apagado (G3). Esta configuracion solo se muestra para el modelo Enterprise Provision.
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Enter PRTC in GMT(UTC) format (YYYY:MM:DD:HH:MM:5S)
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Idle Timeout (Tiempo de espera de inactividad)

Utilice esta configuracion para definir el tiempo de espera de inactividad. Cuando termina este temporizador, el ME entra en estado de baja potencia. Este
tiempo de espera tiene efecto solamente cuando se selecciona una de las politicas de energia WoL del ME. Introduzca el valor en minutos.
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Ejemplo de configuraciéon de Intel AMT en Modo DHCP

La siguiente tabla muestra un ejemplo de configuracion basica de campos de la pagina de menl Intel AMT Configuration (Configuracion Intel AMT) para
configurar el equipo en Modo DHCP.

Intel AMT Configurations Example in DHCP Mode (Ejemplo de configuraciones de Intel AMT en Modo DHCP)

Intel AMT Configuration Parameters

(Parametros de configuracion de Intel AMT) Values (Valores)

Intel AMT Configuration (Configuracién Intel AMT) |Seleccione y pulse <Entrar>.

Ejemplo: IntelAMT
Este es el mismo que el nombre de equipo del sistema operativo.

Host Name (Nombre de host)

Configure los parametros del siguiente modo:

1 Active Network interface (Interfaz de red)
1 Active DHCP Mode (Modo DHCP)
1 Establezca un nombre de dominio (por ejemplo, amt.intel.com)

TCP/IP




Intel AMT 2.6 Mode (Modo Intel AMT 2.6)
Small Business (PYME)

Provision Model (Modelo de provision)

Active SOL
Active IDE-R

SOL/IDE-R

Remote FW Update (Actualizacion remota de FW) |Activada

Guarde y salga de MEBx y, a continuacion, inicie el equipo para el sistema operativo Microsoft® Windows®.

Ejemplo de configuracion de Intel AMT en Modo estatico

La siguiente tabla muestra un ejemplo de configuracion basica de campos de la pagina de men( Intel AMT Configuration (Configuracion Intel AMT) para
configurar el equipo en Modo estatico. Para funcionar en modo estatico, el equipo necesita dos direcciones MAC (direccion MAC GBE y direcciéon MAC de
capacidad administrativa). Si no hay direccion MAC de capacidad administrativa, el Intel AMT no se puede configurar en modo estatico.

Intel AMT Configurations Example in DHCP Mode (Ejemplo de configuraciones de Intel AMT en Modo DHCP)

Intel AMT Configuration Parameters

(Parametros de configuraciéon de Intel AMT) Values (valores)

Intel AMT Configuration (Configuracién Intel AMT) | Seleccione y pulse <Entrar>

Host Name (Nombre de host) Ejemplo: IntelAMT

Configure los parametros del siguiente modo:

Active Network interface (Interfaz de red)

Desactive DHCP Mode (Modo DHCP)

Establezca una direccion IP (por ejemplo, 192.168.0.15)
Establezca una méscara de subred (por ejemplo, 255.255.255.0)
La direccién de pasarela predeterminada es opcional

La direccién DNS preferida es opcional

La direccion DNS alternativa es opcional

Establezca el nombre de dominio (por ejemplo, amt.intel.com)

TCP/IP

Intel AMT 2.6 Mode (Modo Intel AMT 2.6)
Small Business (PYME)

Provision Model (Modelo de provision)

Active SOL
SOL/IDE-R 1 Active IDE-R

Remote FW Update (Actualizacion remota de FW) | Activada

Guarde y salga de MEBx y, a continuacion, inicie el equipo para el sistema operativo Microsoft® Windows®.

Configuracion predeterminada de la MEBx

La siguiente tabla muestra toda la configuracidon predeterminada de la Management Engine BIOS Extension (MEBx) de Intel®.

Password (Contraseiia) admin
Valores predeterminados de configuracion de la plataforma Intel ME
Intel ME Platform State Control (Control de estado de la plataforma Enabled (Activado)*

ME)L Disabled (Desactivado)
Intel ME Firmware Local Update (Actualizacion local del firmware Enabled (Activado)
de Intel ME) Disabled (Desactivado)*

Intel ME Features Control (Control de las funciones de Intel ME)

None (Ninguna)
Intel AMT*
ASF

Manageability Feature Selection
(Seleccidn de la funcion de Capacidad administrativa)

Intel ME Power Control (Control de energia de Intel ME)

Mobile: ON in SO (Mévil: Encendido en S0)*
Mobile: ON in SO, S3/AC (Mévil: Encendido en S0, S3/AC)

Intel ME ON in Host Sleep States Mobile: ON in SO, S3/AC, S4-5/AC (Moévil: Encendido en SO, S3/AC, S4-5/AC)

(ME encendido en estados de reposo del host) Mobile: ON in SO;ME WolL in S3/AC (Movil: Encendido en SO;ME WoL en S3/AC)
Mobile: ON in SO; ME WolL in S3/AC, S4-5/AC (Mévil: Encendido en SO; ME WolL en
S3/AC, S4-5/AC)

Valores predeterminados de la configuracion del Intel AMT
Host Name (Nombre de host)

TCP/IP
Disable Network Interface? (¢Desactivar interfaz de red?) N
DHCP Enabled. Disable? (DHCP activado. éDesactivar?) N
Domain Name (Nombre de dominio) blank (en blanco)2

Provisioning Server (Servidor de aprovisionamiento)

Provisioning Server Address (Direccion del servidor de
aprovisionamiento)

Port Number (NUmero de puerto) (0-65535) 0
Provision Model (Modelo de provision)

0.0.0.0



AMT 2.6 Mode (Modo AMT 2.6)
Set PID and PPS (Establecer PID y PPS)**
Set PID and PPS (Establecer PID y PPS)**

Un-Provision (Desaprovisionar)3
SOL/IDE-R

Username & Password (Nombre de usuario y contrasefia)
Serial Over LAN
IDE Redirection (Redireccionamiento IDE)

Secure Firmware Update (Actualizacion segura de firmware)

Set PRTC (Establecer PRTC)
Idle Timeout (Tiempo de espera de inactividad)
Timeout Value ( Valor de tiempo de espera) (0x0-OxFFFF)

*Configuracion predeterminada
**puede provocar una desactivacidn parcial del Intel AMT

PPS Format (Formato PPS): 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD

Enabled (Activado)
Disabled (Desactivado)*

Enabled (Activado)
Disabled (Desactivado)*

Enabled (Activado)
Disabled (Desactivado)*

Enabled (Activado)
Disabled (Desactivado)*

blank (blanco)

1 Intel ME Platform State Control solo se cambia para la solucién de problemas con el Management Engine (ME).
2 En modo de empresa, el DHCP carga automaticamente el nombre de dominio.
3 Configuracién de desactivacion que solo se ve si se facilita el cuadro de didlogo.
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Acerca de Intel® Active Management Technology

Guia del administrador de gestion de sistemas Dell™

Intel® Active Management Technology (Intel AMT o iAMT®) permite a las empresas administrar con facilidad sus equipos en red. La gestion de TI puede:

1 Descubrir activos informéticos en redes independientemente de si el equipo estd encendido o apagado. Intel AMT utiliza informacién guardada en la
memoria no volatil del equipo para acceder a éste. Incluso de puede acceder al equipo mientras estd apagado (también conocido como acceso fuera de
banda u OOB).

Repare equipos de forma remota incluso después de producirse fallos en el sistema operativo. En el caso de fallos del software o del sistema operativo,
se puede usar Intel AMT para acceder al equipo remotamente con objeto de poder repararlo. Los administradores de TI también pueden detectar
problemas informaticos facilmente con la ayuda del registro y alerta de sucesos fuera de banda de Intel AMT.

1 Proteja las redes de amenazas entrantes mientras mantiene con facilidad el software y la proteccion contra virus actualizada a través de la red.

Soporte de software

Diversos proveedores de software independientes (ISV) estan creando paquetes de software para trabajar con las funciones de Intel AMT. Esto proporciona a
los administradores de TI muchas opciones a la hora de gestionar remotamente los activos de equipos en red de sus empresas.

Caracteristicas y beneficios

Intel AMT

Features (Caracteristicas) Benefits (Beneficios)

Permite la gestion remota de plataformas independientemente del estado de energia o del sistema
operativo

Acceso fuera de banda (OOB)

Reduce significativamente las visitas personales a los equipos, aumentando la eficacia del personal

Solucién de problemas y recuperacién remotas técnico de TI

Alertas proactivas Disminuye el tiempo de inactividad y minimiza los tiempos de reparacion

Seguimiento remoto de los activos de hardware y | Aumenta la velocidad y precisién en relacidén con el seguimiento inventarial manual, reduciendo los costes
software de contabilidad de activos

Aumenta la velocidad y precision en relacion con el seguimiento inventarial manual, reduciendo los costes

Almacenamiento no volatil de terceras partes de contabilidad de activos

La Intel® Management Engine BIOS Extension (MEBx) es un médulo ROM opcional proporcionado por Dell desde Intel que se incluye en el BIOS de Dell. La
MEBXx ha sido personalizada para los equipos de Dell.
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Redireccionamiento de comunicaciones Serie e IDE

Guia del administrador de gestion de sistemas Dell™

Intel® AMT permite redirigir comunicaciones serie e IDE desde clientes administrados a consolas de administracién independientemente del inicio y del estado
de energia de dichos clientes. El cliente solo necesita tener la capacidad de Intel AMT, una conexién a una fuente de energia y una conexion de red. Intel AMT
admite Serial Over LAN (SOL, redireccion de texto/teclado) y redireccion IDE (IDER, redireccion de CD-ROM) por TCP/IP.

Informacion general sobre Serial Over LAN

Serial Over LAN (SOL) es la capacidad de emular la comunicacion de puerto serie a través de una conexion de red estandar. SOL se puede usar para la
mayoria de aplicaciones de gestién en que normalmente se precisa conexién de puerto serie.

Cuando se establece una sesién SOL activa entre un cliente con Intel AMT activado y una consola de administracién usando la biblioteca de redireccionamiento
de Intel AMT, el tréfico serie del cliente se redirecciona a través de Intel AMT por la conexion LAN, quedando a disposicion de la consola de administracion. De
forma similar, la consola de administracion puede enviar datos serie por la conexidén LAN que hayan llegado a través del puerto serie del cliente.

Informacion general sobre la redireccion IDE

La redireccion IDE (IDER) puede emular una unidad CD IDE o un disquete de legado o una unidad LS-120 a través de una conexion de red estandar. El IDER
permite que los equipos de administracion adjunten una de sus unidades locales a un cliente administrado a través de la red. Una vez que se establece una
sesion IDER, el cliente administrado puede usar el dispositivo remoto como si estuviera directamente adjuntado a uno de sus propios canales IDE. Esto puede
resultar Gtil para iniciar remotamente un equipo que de otro modo no responda. El IDER no admite el formato DVD.

Por ejemplo, el IDER se usa para iniciar un cliente con un sistema operativo con errores. En primer lugar se carga un disco de inicio valido en la unidad de disco
de la consola de administracidon. A continuacion se pasa esta unidad como argumento cuando la consola de administracién abre la sesién TCP del IDER. Intel
AMT registra el dispositivo como un dispositivo IDE virtual en el cliente, independientemente de su estado de energia o inicio. Es posible usar juntos tanto el
SOL como el IDER puesto que puede ser necesario configurar el BIOS del cliente para iniciarse desde el dispositivo IDE virtual.
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Informacién general sobre la instalacion y configuracién de Intel® AMT

Guia del administrador de gestion de sistemas Dell™

@ Términos
@ Estados de instalacién y configuracién

Términos

A continuacion se presenta una lista de términos importantes relativos a la instalacion y configuracion de Intel® AMT:

Instalacion y configuracion. Proceso que proporciona a los equipos administrados con Intel AMT los nombres de usuario, contrasefias y parametros de
red que permiten administrar remotamente el equipo.

Aprovisionamiento. Acto de instalar y configurar completamente el Intel AMT.

Servicio de configuracion. Aplicacion de terceros que completa el aprovisionamiento de Intel AMT para el modo operativo de empresa.

WebGUI de Intel AMT. Interfaz basada en explorador Web que proporciona una administracion limitada del equipo remoto.

Modos operativos. Intel® AMT se puede configurar para su uso en Modo de empresa (para organizaciones grandes) o en Modo de pequefia o mediana
empresa (PYME) (también conocidos como modelos de aprovisionamiento). El modo de empresa requiere un servicio de configuracion para completar el
aprovisionamiento; el modo PYME se configura manualmente, no requiere mucha infraestructura y completa el aprovisionamiento a través de la Intel ME
BIOS Extension (MEBX).

Modo de empresa. Una vez que Intel AMT se configura en modo de empresa, se encuentra disponible para iniciar las configuraciones de sus propias
capacidades. Cuando se encuentren disponibles todos los elementos de red necesarios, solo tiene que conectar el equipo a una fuente de energia y la
red. Intel AMT iniciard automaticamente su propia configuracion. El servicio de configuracion (aplicacion de terceros) completara el proceso para usted. A
partir de ese momento, Intel AMT se encontrara listo para la administracion remota. Esta configuracion lleva normalmente solo unos pocos segundos.
Cuando Intel AMT esté instalado y configurado, podra volver a configurar la tecnologia segln precise para su entorno de trabajo.

Modo PYME. Una vez que Intel AMT estd configurado en el modo PYME, el equipo no tendra que iniciar ninguna configuracion a través de la red. Se
configura manualmente y se encuentra listo para usarse con la WebGUI de Intel AMT.

Debera instalar y configurar Intel AMT es los equipos antes de usarlo. La configuracidon de Intel AMT prepara el equipo para el modo Intel AMT y activa la
conectividad de red. Esta configuracion se realiza normalmente solo una vez en la vida del equipo. Cuando Intel AMT estd activado, se puede descubrir por el
software de administracion a través de una red.

Estados de instalacion y configuracion

Los equipos con capacidad de Intel AMT se pueden encontrar en uno de tres estados de instalacion y configuracion:

1 Estado predeterminado de fabrica. El estado predeterminado de fabrica es un estado totalmente configurado en el que todavia no estan establecidas
las credenciales de seguridad y las capacidades de Intel AMT aln no se encuentran disponibles para aplicaciones de administracion. En el estado
predeterminado de fabrica, Intel AMT tiene la configuracién definida de fabrica.

Estado de configuracién. El estado de configuracion es un estado parcialmente configurado en el que Intel AMT ha sido configurado con informacion de
red y seguridad de la capa de transporte (TLS): una contrasefia de administrador inicial, la contrasefia de aprovisionamiento (PPS) y el identificador de
aprovisionamiento (PID). Cuando se ha configurado Intel AMT, éste se encontrara listo para recibir los valores de configuraciéon del modo empresa de un
servicio de configuracion.

Estado aprovisionado. El estado aprovisionado es un estado completamente configurado en el que el Intel Management Engine (ME) ha sido
configurado con opciones de energia y el Intel AMT con sus pardmetros de seguridad, certificados y la configuracidén que activa las capacidades de Intel
AMT. Cuando se ha configurado Intel AMT, las capacidades se encuentran listas para interactuar con las aplicaciones de administracion.

Métodos para completar el proceso de aprovisionamiento

El equipo debe configurarse antes de que las capacidades Intel AMT estén listas para interactuar con la aplicacién de administracién. Hay dos métodos para
completar el proceso de aprovisionamiento (en orden de menos complejo a mas complejo):

1 Servicio de configuracion. Servicio de configuracidon que le permite completar el proceso de aprovisionamiento desde una consola GUI de su servidor
con solo un toque en cada uno de los equipos con capacidad de Intel AMT. Los campos PPS y PID se completan usando un archivo creado por el servicio
de configuracion guardado en un dispositivo USB.

Interfaz MEBXx. El administrador de Tl configura manualmente los valores de la Management Engine BIOS Extension (MEBx) en cada equipo preparado
con Intel AMT. Los campos PPS y PID se completan escribiendo las claves alfanuméricas de 32 caracteres y de 8 caracteres creadas por el servicio de
configuracién en la interfaz MEBx.
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Aprovisionamiento: Realizacion del proceso de instalacion y configuracion

Guia del administrador de gestion de sistemas Dell™

@ Uso del servicio de configuracién para completar el aprovisionamiento

@ Uso de la Interfaz MEBx para completar el aprovisionamiento

El equipo debe configurarse antes de que las capacidades Intel® AMT estén listas para interactuar con la aplicacién de administracion. Existen dos métodos
para completar el proceso de aprovisionamiento (en orden de menos complejo a mas complejo):

1 Configuration service (Servicio de configuracion). Servicio de configuraciéon que le permite completar el proceso de aprovisionamiento desde una
consola GUI de su servidor con solo un toque en cada uno de los equipos con capacidad de Intel AMT. Los campos PPS y PID se completan usando un
archivo creado por el servicio de configuracion guardado en un dispositivo de almacenamiento masivo USB.

MEBX interface (Interfaz MEBx). El administrador de TI configura manualmente los valores de la Management Engine BIOS Extension (MEBx) en cada
equipo preparado con Intel AMT. Los campos PPS y PID se completan escribiendo las claves alfanuméricas de 32 caracteres y de 8 caracteres creadas
por el servicio de configuracién en la interfaz MEBXx.

Uso del servicio de configuracion para completar el aprovisionamiento

Uso de dispositivos de almacenamiento USB

Esta seccidn trata la instalacion y configuracion del Intel® AMT usando un dispositivo de almacenamiento USB. Puede establecer y configurar localmente la
informacién de contrasefia, ID de aprovisionamiento (PID) y contrasefia de aprovisionamiento (PPS) con una drive key USB. Esto también se conoce como
aprovisionamiento USB. El aprovisionamiento USB le permite instalar y configurar manualmente equipos sin los problemas asociados con el tecleo manual de las
entradas.

El aprovisionamiento USB solo funciona si la contrasefia de la MEBx estd establecida como la predeterminada de fabrica "admin". Si se ha cambiado la
contrasefia, vuelva a darle al valor predeterminado de fabrica borrando la CMOS. Para ver las instrucciones, consulte "Configuracion del sistema" en la Guia del
usuario de su equipo.

A continuacidn se muestra un procedimiento tipico de instalacion y configuracién de claves del dispositivo de almacenamiento USB. Para ver informacion paso a
paso usando Altiris® Dell™ Client Manager (DCM), consulte Configuracién de Intel AMT con la aplicacién de administracién de clientes de Dell.

1. Los técnicos de TI insertan una drive key USB en el equipo con una consola de administracion.
2. El técnico solicita los registros de instalacion y configuracion locales desde un servidor de instalacion y configuracion (SCS) a través de la consola.
3. El SCS llevara a cabo las siguientes acciones:
o Genera los conjuntos de contrasefas, PID y PPS adecuados
n Guarda esta informacién en su base de datos
n Devuelve la informacién a la consola de administracion
4. La consola de administracidn escribe los conjuntos de contrasefia, PID y PPS en un archivo setup.bin de la drive key USB.
5. El técnico lleva la drive key USB al drea de ensayo en donde se encuentran los nuevos equipos con capacidad de Intel AMT. A continuacion el técnico
llevard a cabo las siguientes acciones:
o Si es necesario, desempaquetara y conectara los equipos
o Insertard la drive key USB en un equipo
o Encendera dicho equipo
6. EI BIOS del equipo detecta la drive key USB.
o Se la encuentra, el BIOS busca un archivo setup.bin al principio de la drive key. Vaya al paso 7.
o Si no se encuentra ninguna drive key USB o archivo setup.bin, reinicie el equipo. Ignore los restantes pasos.
7. EI BIOS del equipo muestra una mensaje indicando que se producira una instalacion y configuracion automaticas.
o El primer registro disponible en el archivo setup.bin se lee en la memoria. El proceso lleva a cabo las siguientes acciones:
n Valida el registro de encabezado del archivo
n Localiza el siguiente registro disponible
n Si el procedimiento es correcto, el registro actual queda invalidado, por lo que no se puede volver a usar
o El proceso coloca la direccion de memoria en el bloque de pardmetros de la MEBx.
o El proceso ejecuta la MEBx.

8. La MEBXx procesa el registro.
9. La MEBx escribe un mensaje de finalizacién en la pantalla.
10. El técnico de TI apaga el equipo. El equipo esta ahora en estado de instalacion y listo para ser distribuido a los usuarios en un entorno de modo de

empresa.
11. Sitiene mas de un equipo, repita el paso 5.

Para obtener mas informacion sobre la instalacidn y configuracion de la drive key USB, consulte al proveedor de la consola de administracion.

Requisitos clave de los dispositivos de almacenamiento USB
La device key de almacenamiento USB debera cumplir con los siguientes requisitos para poder instalar y configurar Intel AMT:

Debera ser mayor de 16 MB.

Deberd formatearse con el sistema de archivos FAT16.

El tamafio de sector debera ser de 1 KB.

La drive key USB no es de inicio. 3

El archivo setup.bin debe ser el primer archivo situado en la drive key USB. Esta no debe contener ningun otro archivo ni oculto, ni eliminado ni de otra
forma.

Configuracion de Intel AMT con la aplicacion de administracion de clientes
de Dell

El paquete de consola predeterminado proporcionado es la aplicaciéonn Dell™ Client Management (DCM). Esta seccion expone el procedimiento para instalar y
configurar Intel® AMT con el paquete DCM. Como se dijo antes en el documento, existen otros paquetes disponibles a través de proveedores de terceros.

El equipo deberd configurarse y verse por el servidor DNS antes de empezar con este proceso. Igualmente, se necesita un dispositivo de almacenamiento
USB, debiendo adaptarse a los requisitos que se citaron en la anterior seccion.
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La naturaleza del software de administracién no siempre es dinamica o en tiempo real. De hecho, a veces si se ordena a un equipo hacer algo, como

reiniciarse, puede que teng

Instalacion y configuracion usando un dispositivo de almacenamiento USB

a que reiniciarlo de nuevo para que funcione.

1. Formatee un dispositivo USB con el sistema de archivos FAT16 y sin etiqueta de volumen, y déjelo a un lado.

Eie Edt  Mew Fgworites  Tooks

Help

Format Removable Disk (|

Qbeck = )+ T | 2 seach

Foiders

Aedress [ i My Computer Capacity:
Hame L Type |243 B -
System Tasks = Hard Disk Drives
_ File system
(9 Vv system infarmasion “wlocalDisk(C)  LocalDisk
T Add or remove programs IFAT j

@ Thange 5 setting
&g Efect this disk

Other Places £

N 1y Metwork Places
) My Documents
@ control Panel

Details 3

Removable Disk (E)
Remayable Disk
File Systam: FAT

2. Abra la aplicacién Altiris® Dell Client Manager haciendo doble clic en el icono del escritorio o a través del menu Inicio.

Devices with Removable Storage X o
Allacation unit size
ACD Drive (D)

€D Drive
Remavable Disk
Open
Egplara

IDeFauIt allocation size

Yolume |abel

Search... |
Autoffay

Sharing and Security...
1Open as Portabla Media Device.

e
Eject

Format options
IV Quick Farm,
™ Enable Comprassion

I~ | Create an M5-DOS startup disk

Cut

= - aee—n—" I ]
Creste Shortout
Renage
Fropertiss

rt Close |

= [ et shiisbe brvews Joc lfad

U 4B g Akiis Quick Stat Conscle

iafNG/QuickStart  aspns

=] 4l e

-8 -

+ Gatting Started
= Discover Manageable Resounces
= Install the Altiris Agant
= Configure Alliris Agent setings

+ Enable Hardware Management
* Digcover Dell Client Systems
. Configure Agents for 32-ba
Hardware Managarment
Configure Agents for
Hardware Managarmen

_ View Clignt Systems Discovery
Results

. View Clignt ng Configured far
Hardware Managemant

* Hardware Management Tasks
Invertory Data

Cument BIOS Settings

+ ASF and AMT Setup and Tasks
* ASF Quick Stanl
= AMT Quick Stant

+ Summaries
Dell Clignt Discovery and
Installation Summary
*BI0S Connguration
*BIOS Upgrades

+ Reports
, Del Cllent Manager Agent

D<ALL Dell Client Manager Standard

Dell Client Manager Standard

i

HARDWARE
MANAGEMENT

Welcome

Welcome (o Dedl Client Manager Standard. This hardware management solution lets you manage your Dell
Pradision workstations, OpiPlex desktops and Laitude notebooks from a rermcte management conscilo
Management capabilities for certain cdder modeds as well as Dell Inspiron notebooks and Dimension
dasHops are Bmited 1o discovery only. Sea e Product Guide for 3 comglete list of suppored modals

will ceasa funcioning. To obtain a free. unlimited license you must register vour product Once you have
obtained your unlimited Beense you will nédd 10 install it Click here 10 install a licensé

Getting Started

Quick Start Tasks. If you've aireacy installed the Altirs framework - A

plus management agents on e systems you wish 1o manage - you are ready to enable hardware
management on your qualified Dell client systerns by following the Enks in the Enable Hardware
Management section at e top of e quick start taskmena, on the lef

Clicking any link on the quick stan task menu opens the target task, palicy, of report in this window, Click the
View Repert buion an any of the five hardware management task pages 1o leam he status of the task
Please note hat, depending upon your Sarver sefiings and other factors, these
reports may take some time to begin retuming data the first ime you enabla the palicy or task that is being
reported on.

Serer

First Time Setup, If you've just installed Alliis Notication Server for e first Bme, there are a few ings you
need to do first betore you can perform Dell Clisnt Manager tasks. Links to thess tasks are found under the
Gatting Started saction of the quick start task menu. 50, depending upon your emironment and
management preferences, you may wantts consider adjusting some Noticabon Server configuration
options to betier Sult jour needs.

Leam move..

=

Dell Client Manager Standard includes a 90 day license. Ifthe license is allowed to expire. inventory funclions

|

Done.

4. Haga clic en el signo mas (+) para expandir la seccién Intel AMT Getting Started (Guia de

& et

IR =~ o

inicio de Intel AMT).



G4 4 Z)arisConscle 6.5

<1 altiris console

>

Ll

2 53 vt of Bang Management
*

Intel® AMT Getting Started

E

& [ Configration

& 53 Intel® AMT Gateng Started Section 1. Provisioning Foldar TRVPROVAministrator 671472007 1:17-14 PM

& O Reparts Saction 2. Intek® AMT Tasks Folder TRVPROAdmini 671472007 11713 FM

@ ) Tasks
Favorites.
= (@ my Favonites

B Altrts Console Home Bows: 1to2ofl
Fage 1 of1 Rows par pag =

pron o o o - T [%wee -

5. Haga clic en el signo mas (+) para expandir la seccién Section 1. Provisioning (Seccidén 1. Aprovisionamiento).
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6. Haga clic en el signo mas (+) para expandir la seccién Basic Provisioning (without TLS) (Aprovisionamiento basico (sin TLS)).
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7. Seleccione Step 1. Configure DNS (Paso 1. Configurar DNS).

El servidor de notificaciones con una solucién de administracién fuera de banda instalada deberd registrarse en el DNS como "ProvisionServer".
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8. Haga clic en Test (Prueba) en la pantalla DNS Configuration (Configuracion DNS) para verificar que el DNS tiene la entrada ProvisionServer y que
resuelve el servidor de instalacién y configuraciéon (SCS) de Intel correcto.
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DNS Cnnfiguration

Intal® AMT davice satup and ion requiras the p of 3 Domain Name System
(DNS) Server. The DNS must have information for two entities:

+ The computer running Intel® SCS Server must be registered in the DNS

+ A configured, operational Intel® AMT device must be registered within DNS

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
5CS Sarver is funning on this computer) must be registared in the DNS as “ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comrect Inteb) SCS Server.

Resolved *ProvisionServer® IP:

Resolved Intel® SCS IP:

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host OS. This stems
from the fact the Inted® AMT device is not a secure DNS client and it reies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The INtel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

=
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La direccion IP para el ProvisionServer e Intel SCS ahora no esta visible.
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DNS Cunﬁguration

Intald® AMT davice setup and © ion requires the p of a Domam Name System
(DNS) Server. The DNS must have information for two entities:

= The computer running Intel® SCS Server must be registered in the DNS

= A configured, operational Intel® AMT device must be registered within DNS

Inteld 5CS

The MNotification Server with Out of Band Management Solution installad (with Intald
SCS Sarver is running on this computer) must be registared in the DNS as "ProvisianServer”.
Thig must be dene in each DNS Domain, When it sends it *Hello® message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than ene
SCS in the domain, the ONS will altenate between the servers. If there are multiple SCS
instances or the server platform has 3 different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verfy that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl SCS Server.

Tast]

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10

Intebf AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intal@ AMT davices must be configured to have the same FQDM as the host 0S. This stems
from the fact the Intel® AMT device is not 3 secure DNS client and it raies on the host 05
to mantain the DNS record. For this reason, the Intel® AMT device snoops the DHCP

requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

when the host 05 is down, the Intel® AMT device requests DNS registration of i
«confiqurad FOQDN from the DHCP {option 81}, This works only if the DNS and DHCP are
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9. Seleccione Step 2. Discovery Capabilities (Paso 2. Descubrimiento de capacidades).
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DNS Configuration

Intal® AMT davice satup al requiras the

(DNS) Saerver. The DNS muﬂ have information for two entities:
* The computer running Intel® SCS Server must be registered in the DNS.
+ A configured, operational Intel® AMT device must be registered within DNS

of 3 Domain Name System

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
5CS Sarver is funning on this computer) must be registared in the DNS as “ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intal SCS Server

Tentl

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10
Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it reies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

Bore.

10. Verifique que la configuracion estd Enabled (Activada). Si estad en Disabled (Desactivada), haga clic en la casilla de verificacién junto a Disabled
(Desactivada) y, a continuacion, haga clic en Apply (Aplicar).
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11. Seleccione Step 3. View Intel AMT Capable Computers (Paso 3. Ver equipos con capacidad Intel AMT).
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En esta lista se encuentran visibles los equipos con capacidad Intel AMT de la red.
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12. Seleccione Step 4. Create Profile (Paso 4. Crear perfil).
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13. Haga clic en el signo mas (+) para agregar un nuevo perfil.
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Done.

14. En la ficha General el administrador puede modificar el nombre de perfil, descripcién y contrasefia. El administrador establece una contrasefia estandar
para una mayor facilidad de mantenimiento en el futuro. Seleccione el botén de opcién manual e introduzca una nueva contrasefia.
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| General [ Metwork | TLs [ AcL [ Power Pelicy |

General

Administrator Credentials
Profile name: defauit_2

User nama:

Intel® AMT 2.0 password:
2] @ Random creation

r 5
| Manual:

Default profile

Kerberos

Max clock tolerance: 5 minutes

hktp: [ akirishoi.trvprodocallAtine [ OORSCE Bk ProfieDil, asxTactionmadd i Inkernat

P
15.

La ficha Network (Red) proporciona la opcién para activar respuestas ping, VLAN, WebUI, Serial over LAN y redireccion IDE. Si estd configurando el Intel
AMT manualmente, todos estos valores también se encuentran disponibles en la MEBx.

| General [Metwork | TLS | AcL [ Power Policy |

General

[¥ Enable ping response
VLAN

™ use vian

—

Enabled Interfaces
™ web Ut

¥ Serial over LAN
¥ IDE redirection

[Etokes| [Ecwee |

@ Intemet

1 akirisbose. trvpro.Jocalltins | OOBSCAEGR ProfieDi, asni? actioneadd

P
16.

La ficha TLS (Seguridad de la capa de transporte) proporciona la capacidad para activar la TLS. Si estad activada, se necesitan otras partes de
informacion incluyendo el nombre del servidor de la autoridad de certificado (CA), nombre comdn de la CA, tipo de CA y plantilla de certificado.

| General | merwork [ TLs [ AcL | Power Palicy |

s
T useTLS

Configure the Profile Certificates
o I

[Entermrise

=]
I

i Irkernat

hktp: [ akirishoi.trvprodocallAtine [ OORSCE Bk ProfieDil, asxTactionmadd

P
17.

La ficha ACL (lista de control de accesos) se usa para revisar los usuarios que ya estan asociados con este perfil y para agregar nuevos usuarios y
definir sus privilegios de acceso.



Configure Intel® AMT Setup & Configuration Service Profile O alti

| General | merwork | TLS [ AcL | Power Policy |

View and Configure the Profile ACL

Add | |

hit: [ akirishase.trvpro.docall itk [OOBSCAE gk ProfieDl, acpiadtionmadd _0 Inkernet ¥

18. La ficha Power Policy (Politica de energia) tiene las opciones de configuracién para seleccionar los estados de reposo para Intel AMT y una

configuracion de Idle Timeout (Tiempo de espera de inactividad). Para un rendimiento dptimo, se recomienda que Idle timeout esté siempre configurado
en 1.

[ Ganeral [matwork [ TLs [ AcL [ Power Pelicy |

Configure the Profile Power Palicy

Intal® AMT is always ON {S0-S5)

Idle tmecut:
o minutes

[Eokis| Ecuncel s

Bt [fakirizbortrvpro doca b [ DOBSCIEGProfiDiy, aspx?sction=a3d & Irkernet 7

19. Seleccione Step 5. Generate Security Keys (Paso 5. Generar claves de seguridad).
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20. Seleccione el icono con la flecha sefialando a Export Security Keys to USB Key (Exportar claves de seguridad a llave USB).
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21. Seleccione el botdn de opcién Generate keys before export (Generar claves antes de exportar).



Export Security Keys to USB Key

£ only selected
" Generate keys before export:

Ge

s Securily Keys

rater ISU
ot Engine P ord

Iadmm

Niew Intels Management Engine Password

Number of s y keys

Factory Default Intel@ 1

cad USE key file, i frgure sati
click Dowrload USE L 4 fia to

S
Avaiable: No data exported yet close |

bt fskirisbor.trvpro.Joc sl ltns O0BSC SecurikyMEBSettingsPage. a5 G Internet )

fa. Place demnlos

22. Introduzca el nimero de claves a generar (depende del nimero de equipos que necesiten aprovisionarse). El valor predeterminado es 50.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@® Management Engine Password

Intel® ME Password: Iadmln

New Inteds Management Engine Password

ed fror LSS key or D

« Managemant

Intel® ME Password: Dell123!

Avadable: Mo data exported yet Close I
‘bt fakiishos.trvpro Jocalflbrs O0BSC)SecuritMER: SettingsPage. aspir g Intemet =7

23. La contrasefia predeterminada de Intel ME es admin. Configure la nueva contrasefia Intel ME para el entorno.

£ Gnly
* Generate keys bafors export:

Generate Security Keys
Mumber of security keys to generate: |50
Factory Default Intel@ Management Engine Password

Intel® ME Password: |adm|n

New Inteds Management Engine Password

il £

58 koy or D anagemant

Intel® ME Password: Deli1231

Avadable: Mo data exported yet Close I

‘bt fakiishos rprobocal Mbrs (O0BSC/Sec it MER:SettingsP age. aspoc g Intemet =7




24. Haga clic en Generate (Generar). Una vez que se hayan creado las contrasefias, aparecera un vinculo a la izquierda del botédn Generate (Generar).

s bafore export:
Generate Security Keys
Number of security keys to generate: [50

= [Generate ke

Factory Default Intel® Management Engine Password
Intel® ME Password: admin

New Intel® Management Engine Password
™ ploaded

i US8 key or

i s
Deli1231

d i man tha Management

Intel@ ME Password:

Avaidable: No data exported yet Close i

hitp: Hlakirishoc trvprobocallltine | O0ESC SecurityMEBx SettingsP age. &spic gl Internat |

25. Inserte el dispositivo USB anteriormente formateado en un conector USB del ProvisioningServer.
26. Haga clic en el vinculo Download USB key file (Descargar archivo de claves USB) para descargar el archivo setup.bin en el dispositivo USB. El dispositivo

USB se reconoce de forma predeterminada; guarde el archivo en dicho dispositivo.

Si se necesitan claves adicionales en el futuro, se debera volver a formatear el dispositivo USB antes de guardar el archivo setup.bin para ello.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin

MNew Inted® Management Engine Password
a har u

8 key or ty

Management

d in manually

gina

Intel® ME Password: Dell123!

Export Resul

R Dannioad USB key file Cose |

ity ki isbor.trvpec.bocal ks [OOBSCHSecurity MER SettingsPage. aspic g Internet |

a. Haga clic en Save (Guardar) en el cuadro de didlogo File Download (Descarga de archivos).

|

I.lgrwmwmlhhﬂmuﬁ\diuwnuﬁuww

Hame: sstup,bin
Typsc Unkriown File Typs, 25.5KE
From:  akirisber brvpeo,Jocal

End Swe

ﬂ hhatm you computer. If you do not tust the sowsce, donct find a
= peogiam to open this fle or save this e What's the ikT

b. Verifique que la ubicacién de Save in: (Guardar en:) esta dirigida al dispositivo USB. Haga clic en Save (Guardar).



Savein: | < Removable Disk (E:]

&l Save
‘:j Cancal

&

o+ Dourload Conglete

‘sebup,bin from stirishor. trvpeo.Jocal

Downioaded: 25,58 n | s
Downiosd ba: Eijsetup.bin
Trarsferrate:  25.5KBfSec

I [Elose this dhalog bow when downkoad complotes

T e | |

Ahora el archivo setup.bin se encuentra visible en la ventana del explorador de unidad.

N =10l
Bl Edt Mew Fyworkes Took  Heb n
3 - ¥ | ) sewch [ Foders | [
Aeddvass [<m g1y ERE
Narrs_= Sioe | Type | Date Mocified | atributes |
File and Folder Tasks ¥ Hsetup.bin 26KB  BIN File B2 TLLLZAM A
Other Places £
Details &=
Remavable Disk (£
Fremavable Bizk

Fily System: FAT

27. Cierre Export Security Keys to USB Key (Exportar claves de seguridad a llave USB) y las ventanas del explorador de unidad para volver a la consola
Altiris.
28. Lleve el dispositivo USB al equipo, insértelo y encienda el equipo. El dispositivo USB se reconocera inmediatamente y aparecerd el siguiente mensaje:

Continue with Auto Provisioning (Y/N) (Continuar con el aprovisionamiento automdtico (S/N))

29. Pulse <y=.

Intel(R) Management Engine BIOS Extension
Copyright(C) ZB@83-8Y Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)




30. Press any key to continue with system boot... (Pulse cualquier tecla para continuar con el inicio de sistema...)

Intel(R) Management Engine BIOS Extension
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIOS Extension
Copyright(C) Z8A3-87 Intel Corporation. All Rights Reserved.

Found USB Rey for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIOS Sync - Successful

31. Una vez completado, apague el equipo y vuelva al servidor de administracion.
32. Seleccione Step 6. Configure Automatic Profile Assignments (Paso 6. Configurar asignaciones automaticas de perfil).

/7 Altiris Console 6.5 - Windows Internet Explorer

altiris console o E
Home View Manage Tools Reports Configure Help >

e = ol B T a1 |
Manage Security Keys

PID |PPS |Factory Defoult Password |New Password

Favorites *

I~ Filter by =10t

Done b ) Interret A - o

33. Verifique que la configuracion estd activada. En el men( desplegable Intel AMT 2.0+, seleccione el perfil creado anteriormente. Configure los otros
valores para el entorno.
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Resource Synchronization

¥ Enable (currently enabled)
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= (@ My Favortes
B At Console Home

Bore.

34. Seleccione Step 7. Monitor Provisioning Process (Paso 7. Seguimiento del proceso de aprovisionamiento).

(I B - T
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E 2 %) akkis Conscle 6.5
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) |
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Los equipos para los que se aplicaron las claves empezaran a aparecer en la lista del sistema. Al principio el estado es Unprovisioned (Desaprovisionado),
después el estado cambia a In provisioning (En aprovisionamiento) y finalmente cambia a Provisioned (Aprovisionado) al final de proceso.
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35. Seleccione Step 8. Monitor Profile Assignments (Paso 8. Seguimiento de las asignaciones de perfil).

=l81x|
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Los equipos para los que se asignaron los perfiles aparecerdn en la lista. Los equipos se identifican por las columnas FQDN, UUID y Profile Name (Nombre

de perfil).
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Una vez que los equipos estan aprovisionados, se encuentran visibles en la carpeta Collections (Colecciones) de All configured Intel AMT computers (Todos
los equipos Intel AMT configurados).

S D %) aniis Consde 6.5 |

altiris console —
" Home Veew Manage Tools Reports Configure Help
1 “a
== agamet AL EDO
+ dlard Format Gatting Starbad
= [ Cotactons All Configured Intel@ AMT Computers
G &1 sroadiom 45= capabie comaters Al computers in this collection are configured Intel§ AMT computers.
0 &l conturs z Last Updated:  7/11/2007 11:57:16 AM

el & AMT cagable tom

T

R

Dore. i ] il

Uso de la Interfaz MEBx para completar el aprovisionamiento

Se puede configurar Intel® AMT para los modos operativos de Empresa o Pequefia y mediana empresa (conocidos también como modelos de
aprovisionamiento). Ambos modos operativos admiten red con IP dinamica y estatica.

Si usa una red con IP dindmica (DHCP), deben coincidir el nombre de host de Intel AMT y el nombre de host del sistema operativo. También debe configurar
tanto el sistema operativo como Intel AMT para usar también DHCP.

Si usa red con IP estatica, la direccion IP de Intel AMT debe ser diferente de la direccidn IP del sistema operativo. Adicionalmente, el nombre de host de Intel
AMT debe ser diferente del nombre de host del sistema operativo.

1 Enterprise mode (Modo de empresa). Este modo es para grandes organizaciones. Este es un modo de red avanzada que admite Seguridad de la capa
de transporte (TLS), lo cual requiere un servicio de configuracién. El modo de empresa permite a los administradores de TI instalar y configurar Intel AMT
de un modo seguro para la administracion remota. El equipo Dell™ sale de fabrica con modo de empresa predeterminado. Se puede cambiar el modo
durante el proceso de instalacién y configuracion.

Small Medium Business (SMB) mode (Modo de Pequefia y mediana empresa (PYME)). Este modo es un modo operativo simplificado que no admite TLS
y no necesita una aplicacién de instalacion. El modo PYME es para clientes que no tienen consolas de administracion de proveedores de software
independientes (ISV) o las infraestructuras necesarias de redes y seguridad para usar TLS cifrado. En el modo PYME, la instalacion y configuracién de
Intel AMT es un proceso manual que se completa a través de la Intel ME BIOS Extension (MEBX). Este modo es el mas facil de aplicar puesto que no
requiere mucha infraestructura, pero es el menos seguro al no tener cifrado el trafico de red.



La configuracion de Intel AMT instala todas las otras opciones de Intel AMT que no estan cubiertas en su configuracion, como habilitar el equipo para Serial-
Over-LAN (SOL) o Redireccion IDE (IDE-R).

Puede cambiar los valores modificados en la fase de configuracién muchas veces en el transcurso de vida del equipo. Los cambios se puede hacer en el equipo
localmente o a través de una consola de administracion.

Métodos de aprovisionamiento del modo de empresa

Con el modo de Empresa existen dos métodos de aprovisionamiento de los equipos:

1 Legado
1 IT TLS-PSK

Legado

Si desea Seguridad de la capa de transporte (TLS), ejecute el método de legado de la instalacidon y configuracién de Intel AMT en una red aislada separada de
la red corporativa. Los servidores de instalacion y configuracién (SCS) requieren una conexion de red secundaria con una autoridad de certificacion (entidad
que expide certificados digitales) para la configuracion de las TSL.

Inicialmente los equipos se envian en el estado predeterminado de fabrica con Intel AMT listo para configuracion y aprovisionamiento. Estos equipos deben ir

a través de la instalacion Intel AMT con el fin de pasar del estado predeterminado de fabrica al estado de instalaciéon. Una vez que el equipo esta en el estado
de instalacion, puede pasar a configurarlo manualmente o conectarlo a una red en que se conecte con un SCS y empezar la configuracién Intel AMT del modo

de Empresa.

IT TLS-PSK

La instalacion y configuracion Intel AMT IT TLS-PSK se realiza normalmente en un departamento de Tl de la empresa. Son necesarios:

1 Servidor de instalacién y configuracion
1 Infraestructura de red y seguridad

Los equipos con capacidad Intel AMT en el estado predeterminado de fabrica se entregan al departamento de TI, el cual se hace responsable de la instalacién
y configuracion de Intel AMT. El departamento de TI puede usar cualquier método para introducir la informacion de configuracion de Intel AMT, tras lo cual los
equipos estan en modo de Empresa y en la fase de instalacién. Los SCS deben generar conjuntos de PID y PPS.

La configuracién Intel AMT debe tener lugar por una red. La red se puede cifrar usando el protocolo de clave precompartida de la seguridad de la capa de
transporte (TLS-PSK). Una vez que los equipos se conectan a un SCS, se produce la configuracion del modo de Empresa.

Modo de empresa

La Intel® Management Engine BIOS Extension (MEBx) es un médulo ROM opcional que Intel proporciona a Dell™ para ser incluido en el BIOS de Dell. La MEBx
ha sido personalizada para los equipos de Dell.

El modo Empresa (para grandes clientes corporativos) requiere un servidor de instalacién y configuracién (SCS). Los SCS ejecutan una aplicaciéon por una red
que realiza la instalacidn y configuracion de Intel AMT. El SCS también se conoce como servidor de aprovisionamiento, como se ve en la MEBx. Normalmente
son los proveedores de software independientes (ISV) los que facilitan los SCS, encontrandose dentro de sus productos de consola de administracion. Para
obtener mas informacion, consulte al proveedor de consolas de administracién.

Para instalar y configurar un equipo para el modo Empresa, deberd activar el Management Engine para modo de Empresa y configurar Intel AMT también para
modo de Empresa. Para ver las instrucciones, consulte Configuracion ME: Activacion del Management Engine para modo de Empresa y Configuracion AMT:
Activacién de Intel AMT para modo de Empresa.

Configuracion ME: Activacion del Management Engine para modo de Empresa

Para activar los valores de configuracion de Intel ME en una plataforma objetivo, lleve a cabo los siguientes pasos:
1. Encienda el equipo y durante el proceso de inicio, pulse <Ctrl><p> cuando aparezca la pantalla del logotipo de Dell para ejecutar la aplicaciéon MEBXx.
2. Escriba admin en el campo Intel ME Password (Contrasefia Intel ME). Pulse <Entrar>. Las contrasefias distinguen entre mayusculas y mintsculas.

Debera cambiar la contrasefia predeterminada antes de realizar cambios en las opciones de la MEBx.



Intel (R) Management Engine BIDS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ MAIN MENU 1]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ENTER1=Submit

3. Seleccione Change Intel ME Password (Cambiar contrasefia Intel ME). Pulse <Entrar>. Escriba la nueva contrasefia dos veces para su verificacion.
La nueva contrasefia debera incluir los siguientes elementos:

1 Ocho caracteres

1 Una letra maydscula

1 Una letra mindscula

1 Un ndmero

1 Un cardcter especial (que no sea alfanumérico), como !, $, o ; excluyendo los caracteres :, ", y ,.

El guién de subrayado ( _ ) y la barra espaciadora son caracteres de contrasefia validos, pero NO afiaden complejidad a la contrasefia.

Cambie la contrasefia para establecer la propiedad de Intel AMT. El equipo pasa entonces del estado predeterminado de fabrica al estado de
instalacion.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration H

Intel(R) AMT Conf iguration »
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

4. Seleccione Intel ME Configuration (Configuracion Intel ME). Pulse <Entrar>.

ME Platform Configuration (Configuracidén de plataforma ME) permite configurar funciones ME como opciones de energia, posibilidades de actualizacion
de firmware, etc.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Configuration H

Intel(R) AMT Conf iguration »
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

5. Aparecerd el siguiente mensaje:

System resets after configuration change. Continue (Y/N). (El sistema se reinicia después del cambio de configuracién. Continuar

(SN
Pulse <y=>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
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[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

Intel ME State Control (Control de estado de Intel ME) es la siguiente opcidn. El valor predeterminado para esta opcion es Enabled (Activado). No
cambie este valor a Disabled (Desactivado). Si desea desactivar Intel AMT, cambie la opcidn Manageability Feature Selection (Seleccién de funcién de

capacidad administrativa) a None (Ninguno).

6.
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[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Seleccione Intel ME Firmware Local Update (Actualizacion local del firmware de Intel ME). Pulse <Entrar>.
8. Seleccione Always Open (Siempre abierta). Pulse <Entrar>. El valor predeterminado para esta opcion es Disabled (Desactivada).
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[ 1

Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Seleccione Intel ME Features Control (Control de las funciones de Intel ME). Pulse <Entrar>.
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[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

10. Manageability Feature Selection (Seleccién de funcién de capacidad administrativa) es la siguiente opcion. Esta funcion establece el modo de
administracion de la plataforma. El valor predeterminado es Intel AMT.

Seleccionando la opcidon None (Ninguna) se desactivan todas las capacidades de administracion remotas.
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[ i L]

Hanageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t4]1=8elect [ENTER1=Access

[#] Intel(R) AMT
[ 1 ASF

11. Seleccione Return to Previous Menu (Volver al menu anterior). Pulse <Entrar>.
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[ i L 1

Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Seleccione Intel ME Power Control (Control de energia de Intel ME). Pulse <Entrar>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ !

Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

Intel ME ON in Host Sleep States (ME encendido en estados de reposo del host) es la siguiente opcién. El valor predeterminado es Mobile: ON in SO
(Mévil: encendido en SO).

13.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Seleccione Return to Previous Menu (Volver al menu anterior). Pulse <Entrar>.
15. Seleccione Return to Previous Menu (Volver al men( anterior). Pulse <Entrar>.
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[ I 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Salga de la instalacion de la MEBx y guarde la configuracion ME. El equipo mostrara el mensaje I ntel ME Configuration Conpl ete (Configuracién Intel
ME completa) y, a continuacidn, se reiniciard. Después de terminarse la configuraciéon ME, podra configurar los valores de Intel AMT. Para ver
instrucciones, consulte Configuracién de Intel AMT: Activacién de Intel AMT para modo de Empresa.

Configuracion de Intel AMT: Activacion de Intel AMT para modo de Empresa

Para activar los valores de configuracion de Intel AMT en una plataforma objetivo, lleve a cabo los siguientes pasos:

1. Encienda el equipo y durante el proceso de inicio, pulse <Ctrl><p> cuando aparezca la pantalla del logotipo de Dell para ejecutar la aplicacion MEBX.
2. Aparecerd una indicacion para la contrasefia. Introduzca la nueva contrasefia de Intel ME.
3. Seleccione Intel AMT Configuration (Configuracion Intel AMT). Pulse <Entrar>.
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[ 1

Intel(R) ME Configuration 4

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

4. Seleccione Host Name (Nombre de host). Pulse <Entrar>. A continuacion escriba un nombre (nico para este equipo de Intel AMT. Pulse <Entrar>.

No se aceptan espacios en el nombre de host. Aseglirese de que no hay un nombre de host duplicado en la red. Se pueden usar nombres de host en lugar de
la IP de equipo con cualquier aplicacion que requiera direccién IP.
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[

1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ESC1=Exit [ENTER1=Submit

5. Seleccione TCP/IP. Pulse <Entrar=>.
Apareceran los siguientes mensajes:
1 Disable Network Interface: (Y/N) (Desactivar interfaz de red: (S/N)
Pulse <n>.

Si la red estd desactivada, todas las capacidades AMT se encuentran desactivadas y no es necesaria la configuraciéon de TCP/IP. Esta opcion es
alternativa y la siguiente vez que acceda se le presentara la otra configuracién.
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[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Disable Network Interface: (Y/N)

1 [DHCP Enabl e] Disable DHCP (Y/N) ([DHCP desactivado] Desactivar DHCP (S/N))
Pulse <n>.
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[ !

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [T41=3elect [ENTER 1=Access

[DHCP Enabled]
Disable DHCP: (Y/N)

1 Domai n Nane (Nonbre de domi ni o)

Escriba el nombre de dominio en el campo.
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[ 1

Host Name

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ENTER1=Submit

6. Seleccione Provision Server (Servidor de provision) en el menu. Pulse <Entrar>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [1i1=3elect [ENTER1=Access

7. Escriba la IP del servidor de aprovisionamiento en el campo Provisioning server address y pulse <Entrar>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Provisioning server address

[ESC1=Exit [ENTER1=Submit

ﬁ NOTA: La configuracion predeterminada es 0.0.0.0. Este valor predeterminado funciona solamente si el servidor DNS tiene una entrada que pueda
resolver el servidor de aprovisionamiento técnico para la IP del servidor de aprovisionamiento.

8. Escriba el puerto en el campo Port number y pulse <ENTRAR>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Set FID and PPS
Un-Provision

SOL/ 1DE-R

Secure Firmuare Update

Port number (0-65535)

[

[ESCI=Exit [ENTER1=Submit

& NOTA: El valor predeterminado es 0. Si se deja en el valor predeterminado de 0, el AMT intenta contactar con el servidor de aprovisionamiento en el
puerto 9971. Si el servidor de aprovisionamiento esta escuchando en un puerto diferente, introddzcalo aqui.
Aparecera el siguiente mensaje:
1 [Intel (R) AMI 2.6 Mde] [Enterprise] change to Small Business: (Y/N) ([Mdo Intel (R} AMI 2.6] [Enpresa] canbiar a PYME (S/N))
Pulse <n>.

9. Set PID and PPS (Establecer PID y PPS) es la siguiente opcion. El PID y el PPS se pueden introducir manualmente o usando una clave USB una vez que
el SCS genere los codigos.

Esta opcidn es para introducir la ID de aprovisionamiento (PID) y la contrasefia de aprovisionamiento (PPS). Los PID tienen ocho caracteres y las PPS 32
caracteres. Hay guiones entre cada grupo de cuatro caracteres, por lo que, incluyendo guiones, los PID tienen nueve caracteres y las PPS 40 caracteres. Los
SCS deben generar estas entradas.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provisioning Server
Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Enter PID (e.g. ABCD-1Z234)

[ESC1=Exit [ENTER1=Submit

10. Seleccione SOL/IDE-R. Pulse <Entrar>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [T41=5elect [ENTER1=Access

11. Apareceran los siguientes mensajes, requiriéndose la respuesta indicada en la lista con puntos que se indica a continuacion:

1 [Caution] System resets after configuration changes. Continue: (Y/N) ([Precaucién] El sistema se reinicia después de los cambios de

configuracién. Continuar: (S/N))

Pulse <y=>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

[ESC1=Exit [T41=Select [ENTERI=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

1 User name & Password (Nombre de usuario y contrasefia)
o Seleccione Enabled (Activado) y, a continuacion, pulse <Entrar>.

Esta opcion le permite agregar usuarios y contrasefias de la WebGUI. Si la opcion esta desactivada, solamente tendra acceso remoto a la MEBx el
administrador.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [T41=Select [ENTERI1=Access

Username & Password

[ 1 DISABLED

[«] ENABLED

1 Serial Over LAN (LAN de serie)

Seleccione Enabled (Activado) y, a continuacién, pulse <Entrar>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Serial Over LAN
[ 1 DISABLED,
[%) ENABLED

1 | DE Redirection (Redireccionam ento | DE)
Seleccione Enabled (Activado) y, a continuacién, pulse <Entrar>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmuare Update
Set PRTC

[ESCI=Exit [ti1=Select [ENTERI=Access

IDE Redirection
[ ] DISABLED

[=] ENABLED

12. Secure Firmware Update (Actualizacion segura de firmware) es la siguiente opcion. El valor predeterminado es Enabled (Activado).
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[ !

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision
SOL/IDE-R

Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

[ 1 DISABLED
]

[%] ENABLED

13. Omita Set PRTC (Establecer PRTC).
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[ 1

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set FRTC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESC1=Exit [ENTER1=Submit

14. Idle Timeout (Tiempo de espera de inactividad) es la siguiente opcién. El valor predeterminado es 1. Este tiempo de espera solo es aplicable cuando
hay una opcién WolL seleccionada en el paso 13 del proceso para activar ME para el modo operativo de Empresa.

En el paso 13 es necesario usar la configuracion.
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[ 1

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout|

Timeout Value (0-65535)

[ESC1=Exit [ENTER]1=Submit

15. Seleccione Return to Previous Menu (Volver al menu anterior). Pulse <Entrar>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ !

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Beturn to Previous Menul

[ESCI=Exit [1i1=3elect [ENTER1=Access

16. Seleccione Exit (Salir). Pulse <Entrar>.
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[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

17. Aparecera el siguiente mensaje:
Are you sure you want to exit? (Y/N): (;Esta seguro de que desea salir? (S/N):)
Pulse <y>.

Intel(R) Management Engine BIDS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

fire you sure you want to exit? (Y/N):

18. El equipo se reinicia. Apague el equipo y desconecte el cable de alimentacion. El equipo estd ahora en estado de instalacién y listo para implantacidn.

Modo PYME

La Intel® Management Engine BIOS Extension (MEBx) es un médulo ROM opcional que Intel proporciona a Dell™ para ser incluido en el BIOS de Dell. La MEBx
ha sido personalizada para los equipos de Dell™.

Dell también admite instalacién y configuraciéon de Intel AMT en el modo de Pequefia y Mediana Empresa (PYME). El Unico valor que no se requiere en el modo
PYME es la opcion Set PID and PPS (Establecer PID y PPS). Igualmente, la opcidon Provision Model (Modelo de provision) estd establecida para Small
Business (Pequefia empresa) en lugar de Enterprise (Empresa).

Para instalar y configurar un equipo para el modo PYME, debera activar el Management Engine para modo PYME y configurar Intel AMT también para modo
PYME. Para ver las instrucciones, consulte Configuracién ME: Activacién del Management Engine para modo PYME y Configuracion Intel AMT: Activacion de Intel

AMT para modo PYME.

Configuraciéon ME: Activacion del Management Engine para modo PYME

Para activar los valores de configuracion de Intel ME en una plataforma objetivo, lleve a cabo los siguientes pasos:


file:///c:/data/systems/latd630/sp/amt/deployment.htm

1. Encienda el equipo y durante el proceso de inicio, pulse <Ctrl><p> cuando aparezca la pantalla del logotipo de Dell para ejecutar la aplicaciéon MEBXx.
2. Escriba adm n en el campo Intel ME Password (Contrasefia Intel ME). Pulse <Entrar>.

Las contrasefias distinguen entre mayusculas y minusculas. Debera cambiar la contrasefia predeterminada antes de realizar cambios en las opciones de la
MEBX.

Intel (R) Management Engine BIDS Extension v2.5.15.0000
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[ N MENU 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ESC1=Exit [ENTER1=Submit

3. Seleccione Change Intel ME Password (Cambiar contrasefia Intel ME). Pulse <Entrar>. Escriba la nueva contrasefia dos veces para su verificacion.
La nueva contrasefia debera incluir los siguientes elementos:

Ocho caracteres

Una letra mayuscula

Una letra mindscula

uUn nimero

Un caracter especial (que no sea alfanumérico), como !, $, o ; excluyendo los caracteres :, ", y ,.

El guién de subrayado ( _ ) y la barra espaciadora son caracteres de contrasefia validos, pero NO afiaden complejidad a la contrasefia.

Cambie la contrasefia para establecer la propiedad de Intel AMT. El equipo pasa entonces del estado predeterminado de fabrica al estado de instalacién.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration

Change Intel(R) HE Password

Exit

Intel(R) ME New Password

[ESCI=Exit [ENTER1=Submit

4. Seleccione Intel ME Configuration (Configuracion Intel ME). Pulse <Entrar>.

ME Platform Configuration (Configuracién de plataforma ME) permite configurar funciones ME como opciones de energia, posibilidades de actualizacion de
firmware, etc.
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1

[
Intel(R) ME Configuration M
»

Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=8elect [ENTER1=Access

5. Aparecera el siguiente mensaje:
System resets after configuration change. Continue (Y/N). (El sistema se reinicia después del cambio de configuracién. Continuar: (S/N))

Pulse <y=>.
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[ 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[T4]1=5elect [ENTER 1=Access

[ESCI=Exit

[Caution]
System resets after configuration changes
Continue: (YsN)

6. Intel ME State Control (Control de estado de Intel ME) es la siguiente opcidn. El valor predeterminado para esta opcion es Enabled (Activado). No
cambie este valor a Disabled (Desactivado). Si desea desactivar Intel AMT, cambie la opcién Manageability Feature Selection (Seleccion de funcidn de

capacidad administrativa) a None (Ninguna).
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[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Seleccione Intel ME Firmware Local Update (Actualizacion local del firmware de Intel ME). Pulse <Entrar>.
8. Seleccione Disabled (Desactivado). Pulse <Entrar>. El valor predeterminado para esta opcion es Disabled (Desactivado).
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[ 1

Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [ti]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Seleccione Intel ME Features Control (Control de las funciones de Intel ME). Pulse <Entrar>.
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[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

10. Manageability Feature Selection (Seleccién de funcién de capacidad administrativa) es la siguiente opcion. Esta funcion establece el modo de
administracion de la plataforma. El valor predeterminado es Intel AMT. Seleccionando la opcion None (Ninguna) se desactivan todas las capacidades de
administracion remotas.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
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[ i L]

Hanageability Feature Selection

Return to Previous Menu

[ESCI=Exit [ti]1=3elect [ENTER1=Access

[ [ ] NONE]
[#] Intel(R) AMT
[ 1 ASF

11. Seleccione Return to Previous Menu (Volver al menu anterior). Pulse <Entrar>.
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[ i L 1

Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Seleccione Intel ME Power Control (Control de energia de Intel ME). Pulse <Entrar>.
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[ 1

Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

Intel ME ON in Host Sleep States (Intel ME encendido en estados de reposo del host) es la siguiente opcidn. El valor predeterminado es Mobile: ON in
SO (Movil: Encendido en S0).

13.
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[ 1

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Seleccione Return to Previous Menu (Volver al menu anterior). Pulse <Entrar>.
15. Seleccione Return to Previous Menu (Volver al men( anterior). Pulse <Entrar>.
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[ I 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Salga de la instalacion de la MEBx y guarde la configuracion ME. El equipo mostrara el mensaje I ntel ME Configuration Conpl ete (Configuracién Intel
ME completa) y, a continuacidn, se reiniciard. Después de terminarse la configuracién ME, podra configurar los valores de Intel AMT.

Configuracion de Intel AMT: Activacion de Intel AMT para modo PYME

Para activar los valores de configuracion de Intel AMT en una plataforma objetivo, lleve a cabo los siguientes pasos:

1. Encienda el equipo y durante el proceso de inicio, pulse <Ctrl><p> cuando aparezca la pantalla del logotipo de Dell para ejecutar la aplicacién MEBx.
2. Aparecerd una indicacion para la contrasefia. Introduzca la nueva contrasefia de Intel ME.
3. Seleccione Intel AMT Configuration (Configuracion Intel AMT). Pulse <Entrar>.
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[ 1

Intel(R) ME Configuration 4

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

4. Seleccione Host Name (Nombre de host). Pulse <Entrar>.
5. A continuacion escriba un nombre Unico para este equipo de Intel AMT. Pulse <Entrar>.

No se aceptan espacios en el nombre de host. Aseglrese de que no hay un nombre de host duplicado en la red. Se pueden usar nombres de host en
lugar de la IP de equipo con cualquier aplicaciéon que requiera direccion IP.

Intel(R) Management Engine BIOS Extension vZ.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[

1

TCP/1P

Provisioning Server
Provision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ESC1=Exit [ENTER1=Submit

Seleccione TCP/IP. Pulse <Entrar>.
Apareceran los siguientes mensajes, requiriéndose la respuesta indicada en la lista con puntos que se indica a continuacion:

No

Di sabl e Network Interface: (Y/N) (Desactivar interfaz de red: (S/N))

Pulse <n>.

Si la red estd desactivada, todas las capacidades Intel AMT se encuentran desactivadas y no es necesaria la configuracién de TCP/IP. Esta opcidn es
alternativa y la siguiente vez que acceda se le presentara la otra configuracion.
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[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Disable Network Interface: (Y/N)

1 [DHCP Enabl e] Disable DHCP (Y/N) ([DHCP activado] Desactivar DHCP (S/N))
Pulse <n>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
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[ ]

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

30L/ IDE-R

Secure Firmware Update

[ESCI=Exit [t11=Select [ENTERI1=Access

[DHCT Enabled]
Disable DHCP: (Y/N)

1 Domain Nane (Nonbre de domi ni o)

Escriba el nombre de dominio en el campo.
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[ 1

Host Name

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ENTER1=Submit

8. Seleccione Provision Model (Modelo de provision) en el mend. Pulse <Entrar>.
9. Aparecera el siguiente mensaje:

Aparecera el siguiente mensaje:
1 Change to Intel AMI 1.0 Mde: (Y/N) (Canbiar a nodo Intel AMI 1.0: (S/N))

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmuare Update

[ESCI=Exit [ti1=3elect [ENTER1=Access

[Intel(R) AMT 2.5 Model
Change to Intel(R) AMT 1.0 Mode: (Y/N)

Pulse <y=>.
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[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Enterprisel
Change to Small Business: (Y/N)

10. Omita la opcién Un-Provision (Desaprovisionar). Esta opcion devuelve el equipo a los valores predeterminados de fabrica. Consulte Volver a los valores
predeterminados para obtener mas informacion.

11. Seleccione SOL/IDE-R. Pulse <Entrar>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

Idle Timeout

[ESC1=Exit [ti1=Select [ENTERI=ficcess

12. Apareceran los siguientes mensajes, requiriéndose la respuesta indicada en la lista con puntos que se indica a continuacion:

1 [Caution] System resets after configuration changes. Continue: (Y/N) ([Precaucién] El sistema se reinicia después de los cambios de
configuracién. Continuar: (S/N))

Pulse <y>.
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[ 1

Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

I User name & Password (Nombre de usuario y contrasefa)
Seleccione Enabled (Activado) y, a continuacion, pulse <Entrar>.

Esta opcidn le permite agregar usuarios y contrasefias de la WebGUI. Si la opcidn estd desactivada, solamente tendra acceso remoto a la MEBx el
administrador.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmuware Update
Set PRTC

Idle Timeout

[ESC1=Exit [t41=Select [ENTERI=ficcess

Username & Password

[ ] DISABLED)

[*] ENABLED

1 Serial Over LAN (LAN de serie)

Seleccione Enabled (Activado) y, a continuacion, pulse <Entrar>.
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[ 1

Host Name
TCP/ 1P
Provision Model

Secure Firmware Update
Set PRTC
Idle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

Serial Over LAN
[ 1 DISABLED]
[#) ENABLED

1 | DE Redirection (Redireccionam ento | DE)
Seleccione Enabled (Activado) y, a continuacion, pulse <Entrar>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
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[ 1

Host Name

TCP/ 1P

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [1i1=3elect [ENTER1=Access

IDE Redirection

[ ] DISABLED)

[=] ENABLED

13. Secure Firmware Update (Actualizacion segura de firmware) es la siguiente opcién. El valor predeterminado es Enabled (Activado).
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[ 1

Host Name

TCP/ 1P
Provision Model
Un-Provision
SOL/ IDE-R

Set PRTC

ldle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

14. Omita Set PRTC (Establecer PRTC).

Intel(R) Management Engine BIOS Extension v2.5.15.0000
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[ 1

Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set PRTC

ldle Timeout

Enter PRTC in GMTCUTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER1=Submit

15. Idle Timeout (Tiempo de espera de inactividad) es la siguiente opcién. El valor predeterminado es 1. Este tiempo de espera solo es aplicable cuando
hay una opcién WolL seleccionada en el paso 13 del proceso para activar ME para el modo operativo PYME.
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[ I !

TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout|

Return to Previous Menu

Timeout Value (0-65535)

i

[ESCI=Exit [ENTER1=Submit

16. Seleccione Return to Previous Menu (Volver al menu anterior). Pulse <Entrar>.
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[ I 1

TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Return to Previous Menyl

[ESCI=Exit [t41=3elect [ENTER1=Access

17. Seleccione Exit (Salir). Pulse <Entrar>.
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[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

18. Aparecera el siguiente mensaje:

Are you sure you want to exit? (Y/N): (¢Estd seguro de que desea salir? (S/N):)

Pulse <y>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000

Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

fire you sure you want to exit? (Y/N):

19. El equipo se reinicia. Apague el equipo y desconecte el cable de alimentacion. El equipo estd ahora en estado de instalacién y listo para implantacidn.

Regresar a la pagina de contenido
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Solucion de problemas

Guia del administrador de gestion de sistemas Dell™

@ Volver a los valores predeterminados (Un-Provisioning)

@ Actualizacién de firmware
@ Serial-Over-LAN (SOL) e IDE Redirection (IDE-R)
@ Mensajes de error

Esta seccidn describe algunos pasos basicos para la solucién de problemas que se han de seguir caso de experimentarse problemas con la configuracion de
Intel® AMT.

Volver a los valores predeterminados (Un-Provisioning)

Volver a los valores predeterminados también se conoce como un-provisioning. Un equipo con una instalacién y configuracién de Intel AMT se puede
desaprovisionar usando la pantalla de configuracion de Intel AMT y la opcién Un-Provision (Desaprovisionar).

Para ello siga los pasos que se indican a continuacion:
1. Seleccione Un-Provision (Desaprovisionar) y, a continuacion, Full Un-provision (Desaprovisionamiento completo).

El desaprovisionamiento completo se encuentra disponible para los equipos aprovisionados en modo PYME. Esta opcién devuelve todos los valores de
configuracién de Intel AMT a los valores predeterminados de fabrica y NO restaura los valores o contrasefias del ME. El desaprovisionamiento completo y
parcial se encuentra disponible para los equipos aprovisionados en modo Empresa. El desaprovisionamiento parcial devuelve todos los valores de
configuracion de Intel AMT a los valores predeterminados de fabrica con la excepcién del PID y la PPS. El desaprovisionamiento parcial NO restaura los
valores o contrasefias de configuracién del ME.

Se mostrara un mensaje de desaprovisionamiento después de aproximadamente 1 minuto. Tras completarse el desaprovisionamiento, el control vuelve
a la pantalla de configuracion de Intel AMT. Las opciones Provisioning Server (Servidor de aprovisionamiento), Set PID and PPS (Establecer PID y PPS)
y Set PRTC (Establecer PRTC) se encuentran disponibles nuevamente debido a que el equipo se configura en el modo de Empresa predeterminado.

2. Seleccione Return to previous menu (Volver al menu anterior).
3. Seleccione Exit (Salir) y, a continuacion, pulse <y>. El equipo se reinicia.

Actualizacion de firmware

Actualice el firmware para disponer de las versiones més recientes de Intel AMT. La funcidn de actualizaciéon automatica se puede desactivar seleccionando
Disabled (Activado) en el valor Secure Firmware Update (Actualizacion segura de firmware) de la Interfaz MEBx. Cuando esta disponible, la actualizacién de
firmware se encuentra en el sitio support.dell.com para su descarga.

El firmware NO SE PUEDE actualizar a una versiéon mas antigua o a la version actual instalada. La actualizacidon de firmware se encuentra disponible en el sitio
support.dell.com para su descarga.

Serial-Over-LAN (SOL) e IDE Redirection (IDE-R)

Si no puede usar IDE-R y SOL, siga los pasos que se indican a continuacion:

En la pantalla de inicio, pulse <Ctrl><p> para entrar en las pantallas de la MEBX .

Aparecerd una indicacion para la contrasefia. Introduzca la nueva contrasefia de Intel ME.
Seleccione Intel AMT Configuration (Configuracion Intel AMT).

Pulse <Entrar>.

Seleccione Un-Provision (Desaprovisionar).

Pulse <Entrar>.

Seleccione Full Unprovision (Desaprovisionamiento completo).

Pulse <Entrar>.

Vuelva a configurar los valores de la pantalla Intel AMT Configuration (Configuracion Intel AMT).

COoNOMRRONE

Mensajes de error
No se puede introducir la MEBx en POST

La MEBx requiere que la ranura DIMM A esté ocupada. De lo contrario aparecerd el siguiente mensaje en el POST y no podré entrar en la interfaz de la
MEBX.

Bad ME memory configuration (Configuracién de memoria ME incorrecta).

E4 NOTA: DIMM A estd situado debajo del teclado. Para ver instrucciones sobre el acceso a esta ranura, consulte su Guia del usuario.

Regresar a la pagina de contenido
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Uso de la WebGUI de Intel® AMT

Guia del administrador de gestion de sistemas Dell™

La WebGUI de Intel® AMT es una interfaz basada en explorador Web que proporciona una administraciéon limitada del equipo remoto. La WebGUI se usa a
menudo como prueba para determinar si se realizaron correctamente la instalaciéon y configuracién de Intel AMT en un equipo. Una conexion remota correcta
entre un equipo remoto y el equipo host ejecutando la WebGUI son prueba de una instalacién y configuracion del Intel AMT correctas en el equipo remoto.

La WebGUI de Intel AMT es accesible desde cualquier explorador Web, como Internet Explorer® o Netscape®.
La administracién limitada del equipo remoto incluye:

Inventario de hardware

Registro de eventos

Reinicio del equipo remoto
Cambio de la configuracion de red
Adicién de nuevos usuarios

La compatibilidad con la WebGUI esta activada de forma predeterminada para equipos instalados y configurados de PYME. La compatibilidad de la WebGUI
para equipos instalados y configurados de Empresa se determina mediante el servidor de instalacidon y configuracion.

En el sitio Web de Intel www.intel.com se encuentra disponible informacidn sobre el uso de la interfaz WebGUI.
Siga los pasos que se indican a continuacion para conectar la WebGUI de Intel AMT en un equipo que haya sido configurado e instalado:

1. Encienda un equipo con capacidad de Intel AMT en el que se haya completado la instalacion y configuracion de Intel AMT.

2. Abra un navegador Web desde un equipo aparte, como un equipo de administraciéon de la misma subred que el equipo Intel AMT.

3. Conecte a la direccion IP especificada en la MEBx y el puerto del equipo con capacidad de Intel AMT. (ejemplo: http://ip_address: 16992 o
http://192.168. 2. 1: 16992)

1 De forma predeterminada, el puerto es el 16992. Utilice el puerto 16993 y https:// para conectar con la WebGUI de Intel AMT de un equipo
que haya sido configurado e instalado en el modo Empresa.

1 Si se usa DHCP, utilice el nombre de dominio completo (FQDN) para el ME. El FQDN es la combinaciéon del nombre de host y el dominio.
(ejemplo: http://host_nane: 16992 o http://systenl: 16992)

El equipo de administracion realiza una conexion TCP con el equipo con capacidad de Intel AMT y accede a la pagina Web incrustada de Intel AMT de
nivel mas alto dentro del Management Engine del equipo con capacidad de Intel AMT.

4. Escriba el nombre de usuario y contrasefia.
El nombre de usuario predeterminado es admin y la contrasefia es la que se establecié durante la instalaciéon de Intel AMT en la MEBx.
5. Revise la informacién del equipo y haga los cambios necesarios.

Puede cambiar la contrasefia de la MEBx para el equipo remoto en la WebGUI. El cambio de la contrasefia en la WebGUI o en una consola remota
produce dos contrasefias. La nueva contrasefia, conocida como la contrasefia de la MEBx remota, solo funciona remotamente con la WebGUI o la
consola remota. La contrasefia de la MEBx local usada para acceder localmente a la MEBx no cambia. Debe recordar tanto la contrasefia local como la
remota para acceder a la MEBx del equipo local y remotamente. Cuando la contrasefia de la MEBx se establece inicialmente en la instalacion de Intel
AMT, la contrasefia sirve tanto como contrasefia local como remota. Si se cambia la contrasefia remota, las contrasefias quedaran sin sincronizar.

6. Seleccione Exit (Salir).

Regresar a la pagina de contenido
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